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OFFENER BRIEF

Betrifft: Betrug durch fehlerhafte / manipulierte IT-Systeme osterreichischer Banken

Sehr geehrter Herr Bundesminister Dr. Brandstetter!

In den Vereinigten Staaten wurde kiirzlich ein Fall von massivem Betrug durch Manipulation des IT-Systems der Bank
Wells Fargo aufgedeckt (siehe Artikel in der Beilage).

Nun verhélt es sich so, dass dem KOV Kreditopferverein mehrfach Nachweise fiir fehlerhafte / manipulierte IT-Systeme
osterreichischer Banken vorliegen. Die Auswirkungen der festgestellten Fehler / Manipulationen haben ein
Schadenspotential, welches durchaus mit dem anfangs erwdhnten Fall aus den Vereinigten Staaten vergleichbar ist.

In concreto:

+ Die (zumindestens) von den steirischen Raiffeisenbanken verwendete Software ldsst es zu, dass Sachkonten ohne
weiteres zu Personenkonten gemacht werden kénnen — also zu ,,ganz normalen® Konten mit IBAN, die im regulédren
Zahlungsverkehr verwendet werden konnen. Wir konnen das enorme Betrugspotential in dieser Sache hier nur
andeuten: Bankmitarbeitern, die um diese Moglichkeit wissen, steht damit eine unerschopfliche Geldquelle zur
Verfiigung — die moderne Version eines Goldesels! Da (zumindestens in den Banken) bekannt ist, wie Revisionen
durchgefiihrt werden, ist es dullerst unwahrscheinlich, dass Revisoren solche betriigerischen Praktiken entdecken.

» Die Sparkasse Oberdsterreich (und nach Aussagen aus informierten Kreisen die ganze Sparkassengruppe und Erste
Bank) erstellt durch fehlerhafte Software vertragswidrige Kreditsaldenabrechnungen. Durch diesen IT-Systemfehler
werden bei Fremdwéahrungskrediten Kursentwicklungen vor Wéahrungskonvertierungen nicht berticksichtigt. So ist es
in einer Reihe von Féllen dazu gekommen, dass Bankkunden Kursverluste ausgewiesen wurden, obwohl tatsdchlich
Kursgewinne vorlagen. In weiterer Folge wurden von den so falsch informierten Bankkunden u.a. Erhéhungen der
Sicherheiten gefordert. Vermutlich wurde dadurch vielen Menschen finanzieller Schaden zugefiigt. Es ist leicht
abschétzbar, dass die Zahl der vom IT-Systemfehler der Sparkasse Obertsterreich / Sparkassengruppe und der Erste
Bank betroffenen Kreditnehmer in die Tausende geht.

Der KOV Kreditopferverein hat diese Fakten mehrfach bei der Osterreichischen Justiz vorgebracht — akribisch
ausgearbeitet und detailliert erklart, inklusive dem WVerweis auf das in den Causen wesentliche Fachgutachten
(,Fachgutachten des Fachsenats fiir Datenverarbeitung der Kammer der Wirtschaftstreuhdnder zur OrdnungsméaRigkeit
von IT-Buchfiihrungen®). Es féllt schwer, vom bisherigen Ergebnis nicht irritiert zu sein: In beiden Causen wurden die
Aufdecker (!) der Missstande auf Betreiben der Banken mit Prozessen eingedeckt, wahrend die Sachverhalte um die
fehlerhaften / manipulierten IT-Systeme konsequent ignoriert und die sich daraus ergebenden (Straf-) Tatbestdnde von
Seiten der jeweiligen Banken nicht verfolgt wurden.

Diese verstorenden Umstédnde sind der Grund dieses Schreibens. Wie erkldren Sie sich den befremdlichen Umgang der
osterreichischen Justiz mit Vergehen von Banken (bzw. Bankmitarbeitern), Herr Justizminister?

1. Wir gehen davon aus, dass dem Justizminister und der Finanzmarktaufsicht die massiven Problemfelder im Bereich
der Banken-IT bestens bekannt sind. Da inzwischen offenbar tausende Bankkunden durch die derzeit bestehenden I'T-
Systemfehler geschddigt wurden, aber konsequent von einer Strafverfolgung der verantwortlichen Bankorgane
abgesehen wird, wiirde uns interessieren,

a. ob sich das Justizministerium {iber die strafrechtlich relevanten Sachverhalte iiber die Staatsanwaltschaften ein

1/2



ausreichendes (Tat-) Bild verschafft hat und ob dazu eine Stellungnahme existiert;

. ob das Justizministerium in Zusammenarbeit mit der FMA zumindest Malinahmen zur richtigen Darstellung von

(Fremdwéhrungs-) Kreditverhéltnissen bzw. eine Uberpriifung von Sachkonten auf Manipulationen etc. bei den
oben erwdhnten Banken eingeleitet hat;

. welche Mallnahmen dies im Konkreten sind (bitte Aufzdhlung der gesetzten rechtlichen, technischen und sonstigen

Priifschritte — auch im Verhéltnis zur FMA und der dort vorzunehmenden IT-Bankpriifungen im Rahmen der
laufenden Bankenaufsicht etc.);

d. innerhalb welchen Zeitraumes diese Manahmen greifen sollen oder werden;

e.

.
g.

wann spdtestens mit einer Korrektur der unrichtigen Fremdwéhrungskreditdarstellungen und einer Beseitigung der
Manipulationsanfélligkeit von Sachkonten zu rechnen ist;

wie die Erhebung und Information der geschadigten Kreditnehmer erfolgt;

in welcher Form die durch die falsche Kreditdarstellung betroffenen Kreditnehmer entschadigt werden.

2. Wie, in welcher Form und innerhalb welchen Zeitraumes eine personelle Aufstockung der 6sterreichischen Justiz mit
IT- und Bankexperten erfolgt, um die zunehmenden IT-Strafrechtsfalle umfassend, konzentriert und zeitnah abarbeiten
zu konnen?

Wir fordern Sie hiermit hoflich zu einer AuBerung dahingehend auf, was aus Threr Sicht die Erkldrung fiir den
befremdlichen Umgang der Osterreichischen Justiz mit Vergehen von Banken (bzw. Bankmitarbeitern) ist.

Dartiber hinaus laden wir Sie ein, sich in Bezug auf das Agieren der 6sterreichischen Justiz in Angelegenheiten um IT-
Systemfehler bei Banken am 26.09.2016 um 13:30 am Landesgericht Linz (Saal 219) ein personliches Bild zu machen.
Wir freuen uns schon sehr, nach dieser Realitétsiiberpriifung am 26.09.2016 mit Thnen personlich, den anwesenden
Medienvertretern und Prozessbeobachtern in Kommunikation zu treten. Thr Kommen ist ein deutliches Signal dafiir, dass
Sie nicht vergessen haben, dass es als Minister Ihre Aufgabe ist, dem dsterreichischen Volk zu dienen.

Mit freundlichen Griiflen,

das Team des KOV Kreditopfervereins

Beilage: Artikel ,,Scheinkonten-Skandal riickt Banken ins Zwielicht“ (Handelsblatt)

URL: http://www.handelsblatt.com/unternehmen/banken-versicherungen/wells-fargo-scheinkonten-skandal-rueckt-banken-ins-
zwielicht/14537024-all.html
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